
附件 1

中华预防医学会网络安全等级保护

测评服务项目采购文件

一、项目背景

为创建安全健康的网络环境，保护公众利益，促进中华

预防医学会业务的深入发展，切实保障网络安全稳定运行，

需要引入专业安全服务商为中华预防医学会提供等级保护

合规咨询服务，保障集信息系统合法合规，整体提高信息安

全保障能力。同时结合国际、国内的政策标准和最佳实践，

采用科学的信息安全方法，依照中华预防医学会自身的网络

安全实际情况，逐步或周期性地完善和健全信息安全防护体

系。

二、技术需求

（一）服务范围

对中华预防医学会的 8个信息系统进行定级备案及等级

保护测评工作，具体内容如下：

1.拟定为三级等保系统。

（1）中华预防医学会会员系统、会议系统；

（2）中华预防医学会继续医学教育管理系统；

（3）中华预防医学会科学技术奖评审系统；

（4）社会组织参与艾滋病防治基金网站；

（5）社会组织参与艾滋病防治基金 NGO Fund（APP）。

2.拟定为二级等保系统。



（1）中华预防医学会官网；

（2）中华预防医学会办公协同系统（OA）；

（3）中华预防医学会系列期刊网站。

（二）交付成果

结项后提供中华预防医学会的 8个信息系统包含但不限

于以下材料：

序号 服务阶段 交付物

1 定级备案

《备案表》

《定级报告》

《专家评审意见》

《其他备案材料》

2 差距分析 《信息系统差距分析报告》

3 整改协助 《信息系统整改建议》

4 等级保护测评
《网络安全等级保护测评报

告》

（三）服务内容

1.定级备案。

依照《关于开展全国重要信息系统安全等级保护定级工

作的通知（公信安〔2007〕861 号）》《信息安全等级保护备

案实施细则（公信安〔2007〕1360 号）》《信息安全技术 网

络安全等级定级指南》《安全等级保护划分准则》等国家政

策标准，根据中华预防医学会信息系统的业务信息安全和系



统服务安全情况及与之相关的受侵害客体和对客体的侵害

程度可能不同，确定中华预防医学会信息系统的安全等级；

指导相关人员编制未备案系统的定级报告，聘请专家进行专

家评审，定级备案材料的准备等。具体要求如下：

（1）审核中华预防医学会信息系统初步确定的安全等

级，提出审核意见。

（2）针对已确定安全等级但尚未备案的信息系统，编

写系统定级报告。

（3）聘请专家（专家组由一名高级测评师，两名安全

专家组成）对系统定级进行评审，出具专家评审意见，并上

报行业主管部门或上级主管部门审核后到公安机关备案。

（4）协助完成定级备案材料准备。

（5）协助完成信息系统备案工作。

（6）交付本服务阶段要求的交付物。

2.差距分析。

信息系统安全等级保护差距分析将根据《信息安全技术

网络安全等级保护测评要求》、《信息安全技术 网络安全等

级保护测评过程指南》等标准文件的要求，对已定级信息系

统，进行系统现状调研，逐项进行合规性检测。其实质是采

用基线安全分析的方法，明确当前信息系统与等级保护要求

的不符合项及差距。

（1）依据信息系统定级情况，对信息系统的各项安全

指标进行符合性评估，标识信息系统的不符合项，明确信息

系统与等级保护基本要求之间的差距。



（2）明确信息系统当前安全防护情况，了解系统的基

本安全状况和防护能力，了解现有安全措施和设备发挥作用

的情况，管理体系的健全程度。同时，针对所发现的不符合

项提出安全整改建议，从而指导信息系统开展整改加固工作。

（3）交付本服务阶段要求的交付物。

3.整改协助。

根据信息系统的初测结果，对信息系统从安全管理规范

和安全技术规范两个方面来进行等级保护整改方案设计，为

协助和指导整改加固实施提供依据。

根据信息系统安全等级保护基本要求、安全需求分析报

告、机构总体安全策略文件等，提出系统需要实现的安全技

术措施，形成机构特定的系统安全技术体系结构，用以指导

信息系统分等级保护的具体实现，具体活动内容包括：

（1）（网络）规定目标系统网络的安全保护技术措施：

根据机构总体安全策略文件、等级保护基本要求和安全需求，

提出网络的安全保护策略和安全技术措施。目标系统网络的

安全保护策略和安全技术措施提出时应考虑网络线路和网

络设备共享的情况，如果不同级别的子系统通过目标系统网

络的同一线路和设备传输数据，线路和设备的安全保护策略

和安全技术措施应满足最高级别子系统的等级保护基本要

求。

（2）（系统互联）规定子系统之间互联的安全技术措施：

根据用户总体安全策略文件、等级保护基本要求和安全需求，

提出跨局域网互联的子系统之间的信息传输保护策略要求



和具体的安全技术措施，包括同级互联的策略、不同级别互

联的策略等；提出局域网内部互联的子系统之间的信息传输

保护策略要求和具体的安全技术措施，包括同级互联的策略、

不同级别互联的策略等。

（3）（边界）规定不同级别子系统的边界保护技术措施：

根据用户总体安全策略文件、等级保护基本要求和安全需求，

提出不同级别子系统边界的安全保护策略和安全技术措施。

子系统边界安全保护策略和安全技术措施提出时应考虑边

界设备共享的情况，如果不同级别的子系统通过同一设备进

行边界保护，这个边界设备的安全保护策略和安全技术措施

应满足最高级别子系统的等级保护基本要求。

（4）（安全计算环境）规定不同级别子系统内部系统平

台和业务应用的安全保护技术措施：根据用户总体安全策略

文件、等级保护基本要求和安全需求，提出不同级别子系统

内部网络平台、系统平台和业务应用的安全保护策略和安全

技术措施。

（5）（基础环境）规定不同级别信息系统机房的安全保

护技术措施：根据用户总体安全策略文件、等级保护基本要

求和安全需求，提出不同级别信息系统机房的安全保护策略

和安全技术措施。信息系统机房安全保护策略和安全技术措

施提出时应考虑不同级别的信息系统共享机房的情况，如果

不同级别的信息系统共享同一机房，机房的安全保护策略和

安全技术措施应满足最高级别信息系统的等级保护基本要

求。



（6）形成信息系统安全技术体系结构：将目标系统网

络、通过目标系统网络的子系统互联、局域网内部的子系统

互联、子系统的边界、子系统内部各类平台、机房以及其他

方面的安全保护策略和安全技术措施进行整理、汇总，形成

信息系统的安全技术体系结构。

（7）（管理体系）从安全管理制度、安全管理机构、安

全管理人员、安全建设管理和安全运维管理等方面设计整改

方案。

（8）交付本服务阶段要求的交付物。

4.等级保护测评。

根据《信息安全技术 网络安全等级保护测评过程指南》

GT/T 28449-2018，通过测评准备活动、方案编制活动、现

场测评活动、报告编制活动 4个阶段完成等级保护测评工作：

（1）测评准备活动：主要是准备个方面测评表单及工

具，采集系统信息，客户主要提供系统基本信息配合测评人

员完成前期系统调研工作。

（2）方案编制活动：主要是根据定级结果确定测评指

标、测评对象、工具接入点等工作，客户只需对结果进行确

定。

（3）现场测评活动：主要是根据选定指标和对象进行

等级保护测评，主要从安全物理环境、安全通信网络、安全

区域边界、安全计算环境、安全管理中心、安全管理制度、

安全管理机构、安全管理人员、安全系统建设、安全系统运

维等 10 个方面进行现场测，并对系统进行漏洞扫描，记录



结果，客户只需配合技术人员完成技术测评和提供所有相关

制度。

（4）报告编制活动：根据测评现场测评结果从单项测

评、单元测评、整体测评进行安全问题风险分析，形成最终

测评结论，完成测评报告。

（5）交付本服务阶段要求的交付物。

三、供应商资格要求及其它

（一）基本情况

1.供应商简介。

2.提供供应商财务近三年状况和负债情况。

3.提供 2018 年 1 月之后的信息系统等级保护测评项目

成功案例。

（二）资质条件

1.提供网络安全等级保护测评机构推荐证书（若无法提

供，将作无效处理）；

2.提供 ISO9001 质量管理体系认证证书；

3.提供 ISO27001 信息安全管理体系认证证书；

4.提供 14001 环境管理体系认证证书；

5.提供 45001 职业健康安全管理体系认证证书；

6.提供信息安全风险评估二级及以上服务资质证书。

（三）服务人员要求

参与本项目实施必须配备项目经理和项目成员组成的

专业队伍：

1.项目实施团队人员数量大于 7 人（含），全部具备等



级保护测评师资质。

2.拟派的项目经理需具备 3 年以上项目经验，同时具备

中级以上测评师证书、CISP、公安部信息安全等级保护评估

中心联合中关村信息安全测评联盟颁发的国家重要信息系

统保护人员证书等证书。

3.上述项目经理和项目组成员需提供单位个人社保证

明。

4.供应商认为其他需要提供的材料。


